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Document Glossary

Word

Definition

NIHDI Secure Box

RIZIV branding van Tresorit

Tresorit

Originele naam van de app die gebruikt wordt om
documenten te delen

Tresor Een beveiligde en geencrypteerde parent files.

Rebranding een marktstrategie die een andere positionering
nastreeft voor een merk of product. Dit kan door
wijziging van naam, slogan, logo of vormgeving. Het
uiteindelijke doel is grotere merkbekendheid en het
bereiken van een bredere doelgroep.

mbt Met betrekking tot

Syncen Synchroniseren, gelijkschakelen

Maw Met andere woorden

app applicatie

Loggen Het bijhouden van gegevens in tekstbestanden,
oftewel logbestanden van alle acties en toegangen tot
een bepaalde folder/document .

Owner Persoon die een Tresor aanmaakt en beheert.
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1. Doel van dit document

Het doel van dit document is een handleiding te maken die toelaat de NIHDI Secure Box
op een correcte manier te gebruiken en eenvoudig is om te begrijpen. De afbeeldingen
die in deze manual staan kunnen verschillen qua kleur en benaming van de versie
waarmee er in praktijk gewerkt wordt omdat de rebranding van de app op het moment
van het maken van dit document nog niet volledig klaar was.

2. NIHDI Secure Box

De NIHDI Secure box is de app die het RIZIV heeft gekozen na een vergelijkende studie
voor de beveiligde elektronische overdracht van documenten tussen het RIZIV en
externe partijen. De applicatie beschikt over een volledig toegangsbeheer en logging tot
op document niveau dat voldoet aan de veiligheidsvereisten van de is027001/GDPR
processen van het RIZIV.

3. Toegang tot NIHDI Secure Box

Door een persoon toegang te geven tot een Tresor maakt de owner van de Tresor het
mogelijk dat de files en folders die binnen de Tresor zitten beschikbaar worden voor die
persoon. De toegang kan op 2 verschillende manieren gegeven worden en afhankelijk
van hoe de toegang wordt gegeven zijn bepaalde functionaliteiten wel of niet mogelijk:

- Uitnodigen van personen
in dit geval is het nodig dat de persoon die is uitgenodigd ook een account heeft.
Door het opzetten van een account kan de gebruiker de NIHDI Secure Box
volledig gebruiken. Dit wil zeggen dat de persoon de files en data die beschikbaar
zijn in de Tresor kan bekijken, toevoegen, editeren en verwijderen afhankelijk
van de gebruiksrechten.
Het opzetten van een account is gratis, eenvoudig en wordt in de volgende sectie
stap per stap beschreven.

- Delen van links
Laat enkel toe de data te bekijken die gerelateerd zijn aan de link. Het is niet
nodig om een account aan te maken om data die op deze manier is gedeeld te
bekijken.

NIHDI Secure Box Handleiding Page 3



</

3.1. Nieuwe gebruiker

Opmerking: Chrome lijkt efficiénter als browser bij het gebruik van Tresor-it

3.1.1. Opzetten van een account

Een nieuwe gebruiker is bij definitie een persoon die nog geen account heeft
aangemaakt voor de NIHDI Secure Box.

Wanneer de owner van een Tresor, of een manager, andere personen uitnodigt gebeurt
dit via mail. De persoon in kwestie zal een mail krijgen met de vraag om te connecteren
naar een Tresor en de vermelding van wie de vraag komt.

1. Door op ‘Sign up and accept’ te klikken geeft de gebruiker aan dat hij nog geen
account heeft en dat de stappen voor account creatie doorlopen moeten
worden.

E) tresorit

YOU HAVE BEEN INVITED TO DEMOFOLDER3
by Rob De Vos

Sign up and accept

Opmerking: De link in de mail van de uitnodiging werkt niet meer nadat u de
uitnodiging aanvaard hebt. Om later een verbinding met Tresor-it te maken:
web.tresorit.com/login

2. Dit opent het inschrijfscherm en toont de gegevens die moeten worden ingevuld
om een account aan te maken. Deze account is volledig gratis en is gelinkt aan
het mail adres dat de owner heeft gebruikt om de initiéle uitnodiging te
versturen.
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@ tresorit
Sign up and get FREE access Why use Tresorit?
Email
(~) The safest way to work together
< Treser way to st
herever you are
@55 from any browser,
5. Blackberty and Windows
Confirm password
Already have an account? Sign in
Z)tresorit

Sign up and get FREE access Why use Tresorit?

() The safest way to work together
rdviz72@gmail oo "= Treserit it the safest way 1o stere and share
files. Modify or revoke acoess any time.

First name ast nam.
(7 Zero-knowledge
Rob e Vos “~ Only you and those who you share with can
acce: ur data.
Password

() Secure access, wherever you are
---------- —' Zero-knowledge acoess from any browser,
desktop. Android, 05, Blackberry and Windows
Phane device

() Tested by 1000 hackers
= 1000+ hackers trie <k
$50.000.

Y Free 14 days trial
v
d

3. Na het ingeven van de gevraagde gegevens moet men specifiek aangeven dat
met de Terms and conditions’ aanvaardt, door een vinkje te zetten, en op ‘Sign
up’ klikken om verder te gaan met het aanmaken van de account. Er wordt dan
een confirmatie mail verstuurd naar het opgegeven mail adres.
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Etresorit

R

Confirm your email address

Confirmation email has been sent to:
rdv1272@gmail.com

Not receiving the email?

4. De mail wordt verzonden vanaf de NIHDI Secure Box. Indien men niet direct een
mail ontvangt is het best om te kijken in de spam of junk folder. Het is niet altijd
het geval, maar soms kunnen de mails geidentificeerd worden als spam/junk.

I

Verify your Tresorit account!

5. Na het openen van de mail wordt er gevraagd om om ‘Verify now’ te drukken
zodat de verificatie voltooid is en de account gebruiksklaar is.

Verify your Tresorit account! Inbox X

Tresorit <team@tresorit. com>
tome |~

Rob, please verify your Tresorit account.

After this step, you can start storing and shagag files securely.

Stay safe,
The Tresorit Team

If you have questions reply to this email. Please note that unverified accounts will get deleted after 30 days.

If you don’t want to receive similar mails in the future,
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6. Na deze actie wordt dit dan ook weergegeven dat alles correct is verlopen in de
NIHDI Secure Box.

@tresorit  products «  Sohtions -+ Resources ~  Pricing -

N

Confirmation successful

Welcome to Tresorit

7. Ende NIHDI Secure Box is nu klaar voor gebruik.
8. Nain te loggen komt men op het hoofdscherm terecht.

£ tresorit Tresors

Protect all your files in Tresorit

3.1.2. Opzetten 2-staps verificatie

2-staps verificatie biedt de mogelijkheid aan de gebruiker om naast zijn
gebruikersnaam en paswoord nog een extra niveau van beveiliging op te zetten voor
zijn account. Het opzetten van dit extra niveau van beveiliging is een verplichting
voor de uitwisselingen met het RIZIV en dit voor elke gebruiker. (cfr GDPR)

1. Na hetinloggen gaat men naar ‘My Account’ en klik u op de tab ‘Security’
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F tresorit My Account
Personal information Current plan Usage Language
2 My Aceo: gasic

English

2. In het security gedeelte kan men dan de 2-staps verificatie activeren.
Hiervoor drukt u op de knop ‘Enable’

£) tresorit My Account
[ Tresorit Folders Profile Security
co Links

[ contacts 2-Step Verification

Q

S My Account Protect your accou h one more verification step (email, phone or app) on top of your password.

3. Er gaat nu een pop up scherm open die u toelaat een keuze te maken over de
manier waarop u de code wilt ontvangen.

2-Step Verification

Select at least 2 authentication options.

©

Authenticator app Text message Phone call Email

Activated

4. Selecteer de manier waarop u de code wil ontvangen.
» In geval van SMS, selecteer ‘Tekst Message’.
Een nieuw scherm wordt zichtbaar.
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Set up your mobile phone

Country code Phone number

Belgium (+32) v [ea. (954) 555-1234

o Geef hierin het nummer waarop u de SMS wil ontvangen en drukt op
‘Next’

Set up your mobile phone

Country code Phone number

Belgium (+32) v 484597004

[[E Cancel

o De app zal u dan een code opsturen op het ingegeven nummer dat u
moet invullen.

Verify your mobile phone

Enter the security code you received in a text message here:

Didn't receive the code? Resend code

Back

o Hiernais de 2 step verificatie opgezet.

» In geval van telefoon gesprek, selecteer ‘Phone Call’.
Een nieuw scherm wordt zichtbaar. en
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Set up your mobile phone

Country code Phone number

Belgium (+32) v [ea. (954) 555-1234

Cancel

o Geef hierin het nummer waarop u de oproep wil ontvangen en drukt op
‘Next’

Set up your mobile phone

Country code Phone number

Belgium (+32) v 484597004

Next Cancel

o De app zal u dan een code doorgeven op het ingegeven nummer dat u
moet invullen.

Verify your mobile phone

Enter the security code you received in a text message here:

Didn't receive the code? Resend code

Back

o Hiernais de 2 step verificatie opgezet.
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3.2. Bestaande gebruiker

Zoals vermeld zal de mail die men krijgt voor de uitnodiging geen onderscheid maken
tussen bestaande en nieuwe gebruikers. De gebruikers met reeds een bestaande
account moeten hier op ‘Sign in’ drukken.

Opmerking: De link in de mail van de uitnodiging werkt niet meer nadat u de
uitnodiging aanvaard hebt. Om later een verbinding met Tresor-it te maken:
web.tresorit.com/login

©) tresorit

YOU HAVE BEEN INVITED TO DEMOFOLDER3

by Rob De Vos

Sign up and accept

Dit zal het inlogscherm openen waarin je je E-mail en paswoord moet ingeven om dan
op ‘Sign in’ te drukken.

Voor rechtstreeks naar het inlogscherm te gaan moet je je Browser openen en
web.Tresorit.com in het adres gedeelte.

& C | & Veilig | https://web.tresorit.com/login/browse
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€ Tresont Web Access -Lc x N

€ C | @ Secure

PIpS//webi tresont com.

P tresorit

Sign in to Tresorit

New to Tresorit?

N\ 5top worrying about hacker attacks,
v')
—’  masphaced emaids and lost devioes

Na op ‘sign in’ te drukken wordt er een nieuw scherm geopend waarin u de code van de

2-staps verificatie moet ingeven. De code wordt automatisch gestuurd op de door de
gebruiker gekozen manier.

2-Step verification

Enter the code you received in text message

Other verification options

Na ingave van de code en op ‘Verify code’ te klikken krijgt men dan toegang tot het
hoofdscherm.
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4. Werken met de NIHDI Secure Box

Na het succesvol in te loggen wordt het hoofdscherm van de app weergegeven en kan
men, afhankelijk van de rechten die men heeft, starten met het delen, beheren en

opladen van de shared files.

£) tresorit Folders

[ Folders New Tresor

& Links

[0 contacts

P pemorolder3 B 2 members, 1 link
©

Rob's tresor

Sapphire

4.1.1. Files toevoegen aan een Tresor

1. Klik op de Tresor en dan klik op ‘Upload’ om files op te laden.

) Tretont Web Accens » 7 X

€] tresorit ShareTST

This folder is empty.

Seloct files and upload

Explore Trescrit in 7 steps

&« C | 8 Secue | hirps) webitresornt.com o &

2. Een pop up venster zal worden geopend dat toelaat een of meerdere files te
selecteren voor op te laden. Na selectie moet men op open drukken om de files
op te laden naar de Tresor. Het is ook mogelijk een folder in zijn totaliteit te

selecteren zodat men niet elk document moet selecteren.
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4.1.2. Documenten van de Tresor downloaden

Wanneer een gebruiker toegang heeft tot een Tresor kan hij de documenten,..
eenvoudig downloaden of openen vanuit de app. Voor de items te downloaden hoeft
men enkel op de drie puntjes naast het item te klikken. Dit zorgt ervoor dat er een drop
down menu zich opent. Hieruit kan men dan ‘Download’ selecteren.

DemoFolder3

Create folder Upload =

Show deleted

=:| Eifeltoren.docx KB

printscreen.odt 775 KB

w: Use Case.docx 50 KB

Wanneer de download beéindigd is wordt dit aangegeven door de app. Afhankelijk van
de setup van de computer en de gebruikte programma’s zal de file zich dan in de
‘Download’ folder bevinden.
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Demotolder3
Create folder Upload =

Show deleted

w:| Eifeltoren.doex KB Share

printscreen.odt 775 KB Share

w:|  Use Case.docx 50 KB Share

- >
¥ Eifeltoren.docx ®

4.1.3. Het delen van files en Tresors met anderen

De mogelijkheid om files en Tresors te delen is afhankelijk van de rechten die je als
gebruiker hebt gekregen van de owner van de Tresor. Het volgende gedeelte van de
handleiding vertrekt van de assumptie dat de gebruiker een ‘Manager” profiel heeft
gekregen. Meer info over de verschillende profielen kan je vinden in punt 5.

1. Via het hoofdscherm kan je elke Tresor delen met wie je maar wil. Dit kan je op 2
mogelijke manieren:
e Klik op 'Share Button' aan de recherkant van de Tresor. (Je moet je muis
laten hooveren over de cursor om het te zien)
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»iil=zia) O

) Toesont Web Accens - 7 x ii52] &
« C | 8 Secwe | haps) webtresont.com o & 0O o
&) tresorit Tresors
1 trescns -
B stoerst Shar
Explore Trescrit in 7 steps
1 Ghare tresor seowrely
+ Sand s foevie ik Protect all your files in Tresorit
Creste more tresors and Lokoad the COrtert S1om yout Comgater
Ao Koep b your data safe and sandy avallable on all v devces

* inatall mobde app

e Rechtsklikken op de naam van de Tresor en ‘Share’ selecteren
CE i (RS DEEIES
€« c web.tresorit.comy browse o fr| i

P tresorit Tresorit Folders

[ Tresorit Foiders

New Tresorit Foider

&

Protect all your files in Tresorit

=

Add a Tresorit Folder

& EIE D R R B

Wanneer je deze selecteert/aanklikt kan je kiezen om personen uit te nodigen

via ‘Invite Members’ of via ‘Share a link’ waarbij men een shared link naar de
Tresor zal doorsturen.
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3. Kies 'Invite Members'

) Toeont Web Accens - T x N

« C | 8 Secue | hitps) /webtresortcom . o & O o

Share ShareTST trasor

’Q@

Invite members

4. Voeg het mail adres van de person toe die je wil uitnodigen en voeg een
boodschap toe, en zet de gebruiksrol. (Zie hiervoor punt 5 voor de beschikbare
rollen.) En druk op ‘Send invitation’. De Tresor is nu gedeeld met de personen.

[ © Treror web accens - 7 x

« C | 8 Secue | hinps webtresont.com . & O o

Shace SharaTST

Jan masctabargtagovigovbe

Wanneer je op ‘Send invitation’ drukt is de Tresor gedeeld. Naast de Tresor
wordt dan aangegeven hoeveel personen toegang hebben tot de Tresor.
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4.1.4. De rechten van een gebruiker aanpassen

Naast elke Tresor is er de vermelding van het aantal leden die de Tresor heeft. Door op
dit item te klikken krijgt men toegang tot het gebruikersbeheer van de Tresor.
Hierbinnen kan men de rollen aanpassen die een gebruiker heeft of een gebruiker
verwijderen.

€« C e 1104 (Web.AresOrt.com & O o

€) tresorit Tresors

Explore Treserit in 7 steps

Protect all your files in Tresorit

5. De verschillende profielen

De gebruikersrollen bepalen de rechten die een gebruiker heeft op een Tresor. Deze
rollen worden toegekend door de “owner” van de Tresor en kunnen individueel bepaald
worden. Indien nodig kan de owner van de Tresor de rollen van een bepaalde gebruiker
nadien nog aanpassen.

De experten krijgen allemaal een rol als ‘Manager’ voor een tresor. De onderlinge
afspraak zal zijn dat indien zij nieuwe gebruikers moeten aanmaken, deze de rol van
‘Viewer’ krijgen.

Wie is de owner van de Tresor?
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De owner van de Tresor is de persoon die de Tresor heeft aangemaakt. De owner heeft alle
mogelijke permissies tot zijn/haar Tresor inclusief het aanmaken en verwijderen van
gebruikers. Elke Tresor heeft maar 1 enkele owner, maar deze kan het ownership
doorgeven aan een andere persoon. Indien dit gebeurt zal de oude owner geen rechten
meer hebben op de Tresor.

De owner zal steeds iemand zijn van het fonds voor de medische ongevallen.

Wat zijn de rechten van de manager?

Een gebruiker die de manager rol heeft gekregen kan de data van een gedeelde Tresor
lezen, schrijven, editeren en verwijderen. Hij heeft ook de mogelijkheid om de Tresor te
delen met andere (nieuwe) gebruikers en deze een gebruikersrol te geven. Hij kan echter
niet een andere gebruiker een manager rol geven.

De externe expert zal steeds als manager worden aangemaakt.

Welke rechten heeft een “Editor”?

Een editor kan data lezen, schrijven en verwijderen van een Tresor, maar kan de Tresor niet
verder delen met andere gebruikers.

Welke rechten heeft een “Viewer”?

Een viewer kan enkel de data van een Tresor bekijken.

Alle andere personen zijn in onze procedure voorzien om de rol van ‘viewer’ te hebben.

6. Wat in geval van problemen

Bij problemen in het gebruik van de app kan u steeds beroep doen op onze helpdesk. Deze
kan u bereiken elke weekdag van 08h00 tot 17h00 op het nummer +32 (0) 2 790. 10.90

7. Bijkomende informatie

U kan steeds de site van de app raadplegen voor bijkomende informatie. Hiervoor gaat u
naar www.tresorit.com.
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